ДОГОВОР № ___________

г. Москва







«___» ___________ 20____ г.

Коммерческий банк "ЛОКО-Банк" (Закрытое акционерное общество), именуемый в дальнейшем Банк-Агент, в лице Заместителя Председателя Правления Люшини Андрея Михайловича, действующего на основании Доверенности № 376 от 16.10.2009, с одной стороны,      , именуемое в дальнейшем «Предприятие», в лице      , действующего на основании      , с другой стороны и Коммерческий банк «Мастер-Банк» (Открытое акционерное общество), именуемый в дальнейшем «Банк», в лице Председателя Правления Булочника Б. И., действующего на основании Устава, вместе именуемые «Стороны», заключили настоящий Договор о нижеследующем:

1. Термины и определения, используемые в настоящем Договоре.

Авторизация - разрешение, предоставляемое эмитентом или иным лицом по поручению эмитента, на проведение операции с использованием Карты в Электронном магазине.

Держатель Карты - физическое лицо, использующее Карту в соответствии с договором, заключенным с банком-эмитентом.

Карта - банковская карта международной платежной системы MasterCard,Visa
Кредитовая операция – операция по возврату денежных средств Держателю Карты.

МПС - международная платежная система MasterCard, Visa.

Операция с использованием Карты - операция, совершаемая с использованием реквизитов Карты.

Расчетная информация - информация по ранее полученной Авторизации, направляемая Предприятием Банку в электронном виде, являющаяся основанием для проведения расчетов между Сторонами в соответствии с условиями настоящего Договора.

Электронный магазин - программно-аппаратный комплекс Предприятия, обеспечивающий предоставление в сети «Интернет» сведений о товарах/услугах Предприятия и заключение сделок по их купле/продаже с Держателями Карт.

2. Предмет Договора.

2.1. Предприятие принимает Карты в оплату реализуемых товаров (оказываемых услуг) по сделкам, заключаемым в Электронном магазине. Банк осуществляет перечисление на счет Предприятия, указанный в Р.10 настоящего Договора, сумм операций, совершенных с использованием Карт, в порядке и на условиях, определенных настоящим Договором. 
2.2.  Банк-Агент обеспечивает взаимодействие Сторон при организации возможности приема Карт в оплату реализуемых товаров (оказываемых услуг) по сделкам, заключаемым в Электронном магазине.
3. Права и обязанности Сторон.

3.1. Банк обязуется:

3.1.1. Предоставить Предприятию и Банку-Агенту Правила подключения и проведения операций с использованием Карт (далее – Правила), Требования к размещению информации на сайте Электронного магазина о возможности осуществления расчетов с использованием Карт (далее – Требования), «Порядок организации электронного документооборота в «Мастер-Банк» (ОАО)» (далее – Порядок) путем размещения Правил, Требований, Порядка в Интернете на сайте Банка: www.masterbank.ru.

3.1.2. В течение 3 (Трех) рабочих дней от даты подписания Банком и Предприятием Акта технической готовности (далее – Акт) осуществить подключение Электронного магазина к Банку и предоставить Предприятию идентификаторы Электронного магазина, необходимые для проведения операций с использованием Карт, в электронном виде в соответствии с Порядком.

3.1.3. Осуществлять круглосуточную авторизацию по операциям, совершаемым с использованием Карт.

3.1.4. Перечислять на расчетный счет Предприятия, указанный в Р. 10 настоящего Договора, суммы операций, совершенных с использованием Карт, в порядке и на условиях, предусмотренных в Р. 4 настоящего Договора. 

3.1.5. Уведомлять Предприятие и Банк-Агент об изменениях в технических требованиях (далее – Технический протокол) к программному продукту, используемому Предприятием при осуществлении оплаты реализуемых товаров (услуг) с использованием Карт, указанных в Приложении № 1 к настоящему Договору, Правилах, Требованиях, Порядке, платежных реквизитах не позднее, чем за 10 (Десять) календарных дней до даты введения соответствующих изменений путем направления Предприятию и Банку-Агенту соответствующего уведомления в электронном виде в соответствии с Порядком.

3.1.6. Не позднее 2 (Двух) рабочих дней от даты получения от Предприятия денежных средств по кредитовым операциям перечислять денежные средства банку-эмитенту для последующего их  зачисления Держателю Карты.

3.1.7. Не позднее следующего рабочего дня от даты получения от Предприятия Расчетной информации согласно п. 3.3.6 настоящего Договора направлять Предприятию в соответствии с Порядком отчеты, содержащие информацию по операциям с использованием Карт за предыдущий рабочий день и подтверждающие факт получения Банком Расчетной информации. Форма отчета размещена в сети «Интернет» на сайте Банка по адресу, указанному в п. 3.1.1 настоящего Договора.

3.2. Банк имеет право:

3.2.1. Не перечислять или удерживать из последующих расчетов денежные суммы в следующей очередности:

3.2.1.1. Суммы ошибочно перечисленные на счет Предприятия, указанный в Р. 10 настоящего Договора; 

3.2.1.2. Суммы комиссионного вознаграждения, выплачиваемого Предприятием Банку в порядке и на условиях, предусмотренных Р. 4 настоящего Договора;

3.2.1.3. Суммы операций, ставших или которые могут стать предметом каких-либо споров и разногласий в соответствии с правилами МПС;

3.2.1.4. Суммы штрафов, списанных по поручению МПС с корреспондентских счетов Банка, вследствие нарушения Предприятием условий настоящего Договора;

3.2.1.5. Суммы штрафов, согласно п. 3.2.7 настоящего Договора;

3.2.1.6. Суммы операций, совершенных с нарушением требований настоящего Договора.

3.2.2. В том случае если Банк не имеет возможности удержать из последующих расчетов денежные суммы, указанные в п. 3.2.1 настоящего Договора, вследствие превышения сумм, подлежащих удержанию, над суммами, подлежащими перечислению Предприятию, списать в бесспорном (безакцептном) порядке вышеуказанные суммы с расчетного счета Предприятия в очередности расположения подпунктов, указанных в п. 3.2.1 настоящего Договора. В том случае если денежных средств на расчетном счете Предприятия недостаточно, Банк направляет Предприятию соответствующее уведомление с требованием осуществить перечисление денежных средств на счет Банка в сроки, указанные в данном уведомлении.

3.2.3. Устанавливать и изменять в одностороннем порядке лимиты операций с использованием Карт (далее – Лимиты). В случае установления/изменения Лимитов Банк уведомляет Предприятие не позднее 2 (Двух) рабочих дней до вступления в силу Лимитов/изменения Лимитов путем направления Предприятию соответствующего уведомления в электронном виде в соответствии с Порядком.

3.2.4. Отказать Предприятию в проведении авторизации по операциям, совершаемым с использованием Карт, в случае неисполнения или ненадлежащего исполнения Предприятием обязательств, предусмотренных настоящим Договором, до исполнения  Предприятием вышеуказанных обязательств, а также в иных случаях по своему усмотрению.

3.2.5. В случае установления Банком фактов реализации или попыток реализации Предприятием товаров/услуг, перечень которых не указан в соответствующей Заявке на регистрацию электронных магазинов предприятия по интернет-эквайрингу (далее – Заявка), требовать от Предприятия уплаты штрафа в размере 50.000,00 (Пятидесяти тысяч) рублей путем направления Предприятию требования об уплате штрафа.

3.2.6. Требовать от Предприятия уплаты штрафа в размере 30.000,00 (Тридцати тысяч) рублей путем направления Предприятию требования об уплате штрафа в случае установления Банком фактов размещения Предприятием информации на своем сайте с нарушением Требований.

3.2.7. В случае неисполнения или ненадлежащего исполнения Предприятием обязательств, указанных в п. 3.3.13 настоящего Договора, не перечислять или удержать из последующих расчетов денежные суммы, подлежащие перечислению Предприятием Банку, а в случае невозможности удержания из последующих расчетов списывать в бесспорном (безакцептном) порядке вышеуказанные суммы с расчетного счета Предприятия.

3.3. Предприятие обязуется:

3.3.1. Одновременно с заключением настоящего Договора предоставить Банку Заявку.

3.3.2. Обеспечить выполнение требований Технического протокола не позднее       рабочих дней от даты вступления в силу настоящего Договора. Факт выполнения требований Технического протокола фиксируется в Акте, подписываемом уполномоченными представителями Предприятия и Банка.

3.3.3. Осуществлять операции с использованием Карт в соответствии с Правилами.

3.3.4. В течение срока действия настоящего Договора соблюдать требования, указанные в Техническом протоколе, Требованиях, Порядке.

3.3.5. Передавать в Банк информацию по операциям с использованием Карт, а также осуществлять обработку полученной от Банка информации в соответствии с требованиями, указанными в Техническом протоколе.

3.3.6. В течение 5 (пяти) календарных дней от даты получения Авторизации  направлять в Банк Расчетную информацию в соответствии с требованиями Технического протокола.

3.3.7. Принимать в оплату товаров/услуг Карты, используя те же цены, что и при оплате наличными, не возлагая на держателей Карт никаких дополнительных расходов.

3.3.8. Хранить документы и информацию об операциях, совершенных с использованием Карт, в течение 3 (Трех) лет от даты совершения операции и передавать их в Банк в течение 2 (Двух) рабочих дней от даты получения письменного требования от Банка.

3.3.9. В письменном виде уведомлять Банк обо всех изменениях в платежных реквизитах не позднее 3 (Трех) рабочих дней до даты вступления в силу соответствующих изменений.

3.3.10. Не позднее 5 (Пяти) рабочих дней от даты вступления в силу настоящего Договора и при наличии банковских счетов в иных банках заключить и предоставить в Банк дополнительные соглашения к договору банковского счета, в соответствии с которыми Банку предоставляется право бесспорного (безакцептного) списания денежных средств, указанных в п. 3.2.1 настоящего Договора, со счетов Предприятия, открытых в иных банках.

3.3.11. Осуществлять реализацию Держателям Карт только тех товаров/услуг, перечень которых указан в Заявке.

3.3.12. Уведомлять Банк в электронном виде в о планируемом изменении перечня товаров/услуг, указанных в Заявке, в срок не позднее, чем за 5 (пять) рабочих дней до планируемой даты изменений путем направления электронного уведомления в соответствии с Порядком и с обязательным наименованием файла, начинающимся с      . 

3.3.13. В случае получения от Банка требования об уплате штрафа согласно п.п. 3.2.5, 3.2.6 настоящего Договора осуществить уплату штрафа в течение срока, указанного в требовании.

3.3.14. Размещать на сайте Электронного магазина информацию о возможности осуществления Держателями Карт расчетов за приобретаемые товары/услуги с использованием Карт в соответствии с Требованиями.

3.3.15. Перечислять Банку в соответствии с условиями настоящего Договора денежные средства в размере:

3.3.15.1. Суммы ошибочно перечисленные на счет Предприятия, указанный в Р. 10 настоящего Договора; 

3.3.15.2. Суммы комиссионного вознаграждения, выплачиваемого Предприятием Банку в порядке и на условиях, предусмотренных Р. 4 настоящего Договора;

3.3.15.3. Суммы операций, ставших или которые могут стать предметом каких-либо споров и разногласий в соответствии с правилами МПС;

3.3.15.4. Суммы штрафов, списанных по поручению МПС с корреспондентских счетов Банка, вследствие нарушения Предприятием условий настоящего Договора;

3.3.15.5. Суммы штрафов, согласно п. 3.2.7 настоящего Договора;

3.3.15.6. Суммы операций, совершенных с нарушением требований настоящего Договора.

3.3.16. Обеспечить Банку беспрепятственный доступ ко всем Интернет-ресурсам и/или иным информационным ресурсам, используемым Предприятием для целей реализации товаров/услуг, путем предоставления логинов/паролей для входа в систему Электронного магазина.

3.3.17. В срок не позднее, чем за 15 (Пятнадцать) календарных дней до планируемой даты изменения доменного имени сайта Электронного магазина, предоставить в Банк информацию о новом доменном имени сайта Электронного магазина в порядке, предусмотренном в п. 3.3.12 настоящего Договора.

3.3.18. Одновременно с заключением настоящего Договора предоставить в Банк документы, перечень которых размещен на сайте Банка www.masterbank.ru, а также предоставлять в Банк изменения в вышеуказанных документах в течение 5 (Пяти) рабочих дней от даты вступления в силу соответствующих изменений.
3.3.19. Обеспечивать конфиденциальность сведений о Держателях Карт, ставшие известными Предприятию в результате выполнения условий Договора.

3.4. Предприятие имеет право:

3.4.1. В течение срока действия настоящего Договора направлять Банку Заявки в порядке, предусмотренном в п. 3.3.12 настоящего Договора. 

3.5.  Банк-Агент обязуется:

3.5.1. Обеспечивать взаимодействие между Банком и Предприятием в части организации возможности осуществления операций, совершаемых с использованием Карт, и проведения расчетов по таким операциям в течение срока действия настоящего Договора:

3.5.1.1. Обеспечить соблюдение Предприятием требований Технического протокола Правил, Требований и  Порядка.

3.5.1.2. Одновременно с заключением настоящего Договора обеспечить передачу в Банк Заявки  и копий документов Предприятия, перечисленных в Заявке. 
4. Порядок расчетов.

4.1. За проведение операций по перечислению денежных средств Предприятие выплачивает Банку комиссионное вознаграждение в размере 3,8 % от суммы каждой операции, совершенной с использованием Карты в соответствии с условиями настоящего Договора. 

4.2. Банк обязуется перечислять Предприятию денежные суммы операций, совершенных с использованием Карт, не позднее 1(Одного) рабочих дней от даты получения Банком от Предприятия Расчетной информации, за вычетом:

4.2.1. Сумм комиссионного вознаграждения Банка, указанного в настоящем Разделе;

4.2.2. Сумм, указанных в п. 3.2.1 настоящего Договора.

4.3. В случае удержания из последующих расчетов сумм операций, указанных в п. 3.2.1.1 и п. 3.2.1.3. настоящего Договора, комиссионное вознаграждение, выплачиваемое Предприятием в соответствии с условиями настоящего Договора, Предприятию не возвращается. 

5. Ответственность сторон.

5.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством РФ.

5.2. В случае неисполнения или ненадлежащего исполнения обязательств, предусмотренных в п. 4.2 настоящего Договора, Банк выплачивает Предприятию неустойку в размере 0,05 % от суммы, подлежащей перечислению, за каждый день просрочки.

5.3. В случае неисполнения или ненадлежащего исполнения обязательств, предусмотренных  в п. 3.2.2 настоящего Договора, Предприятие выплачивает Банку неустойку  в размере 0,05 % от суммы, подлежащей перечислению, за каждый день просрочки.

5.4. Банк не несет ответственность по спорам и разногласиям, возникающим между Предприятием и Держателями Карт во всех случаях, когда такие споры относятся к товарам /услугам, оплаченных  с использованием Карты.

5.5. Банк не несет ответственности за задержку перечисления денежных сумм операций, указанных в п. 4.2 настоящего Договора, вызванную несвоевременным сообщением Предприятием об изменении ее платежных реквизитов согласно п. 3.3.9  настоящего Договора.

5.6. Банк освобождается от ответственности за частичное или полное неисполнение обязательств по настоящему Договору, если это неисполнение являлось следствием сбоев в системах телекоммуникаций международной платежной системы.

6. Обстоятельства непреодолимой силы.

6.1. Ни одна из Сторон не несет ответственности перед другими Сторонами за невыполнение обязательств, обусловленное обстоятельствами, возникшими помимо воли и желания Сторон, и которые нельзя предвидеть или избежать, включая объявленную или фактическую войну, гражданские волнения, эпидемии, блокаду, эмбарго, землетрясения, наводнения, пожары и другие стихийные бедствия.

6.2. Документ, выданный соответствующим компетентным органом, является достаточным подтверждением наличия и продолжительности действия непреодолимой силы.

6.3. Сторона, которая не исполняет своего обязательства вследствие действия непреодолимой силы, должна немедленно известить другие Стороны о препятствии и его влиянии на исполнение обязательств по Договору.

7. Разрешение споров.

7.1. Все споры по настоящему Договору решаются путем переговоров и предъявления претензий. Претензии подлежат рассмотрению в течение 7 (Семи) рабочих дней от даты получения.

7.2. В случае если Стороны не могут прийти к соглашению, споры решаются в Арбитражном суде г. Москвы в соответствии с действующим законодательством РФ.

8. Срок действия Договора.

8.1. Настоящий Договор вступает в силу с момента его подписания Сторонами и действует в течение одного года.

8.2. Настоящий Договор  может быть расторгнут в одностороннем порядке одной из Сторон с обязательным письменным уведомлением других Сторон не менее, чем за 30 (Тридцать) календарных дней до планируемой даты расторжения настоящего Договора.  

8.3. Прекращение действия настоящего Договора не влечет прекращения действия обязательств Предприятия, предусмотренных в п. 3.3.15  настоящего Договора, которые продолжат действовать в течение 270 (Двухсот семидесяти) календарных дней от даты прекращения действия настоящего Договора.

8.4. Настоящий Договор автоматически продлевается на каждый последующий год на тех же условиях, если ни одна из Сторон не сообщит о своем намерении не продлевать действие настоящего Договора.

9. Прочие условия.

9.1. Во всем остальном, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством РФ.

9.2. Все изменения и дополнения к настоящему Договору действительны в том случае, если они совершены в письменной форме и подписаны уполномоченными представителями Сторон, за исключением случаев, указанных в п.п. 3.1.5, 3.3.9, 3.3.12 настоящего Договора.

9.3. Технический протокол, Требования, Правила, Порядок, размещенные на сайте Банка www.masterbank.ru, являются неотъемлемой частью настоящего Договора.

9.4. Положения настоящего Договора, касающиеся банковского счета Предприятия, открытого в Банке, дополняют условия Договора банковского счета резидента в валюте Российской Федерации №       от «     »             года.

9.5. Настоящий Договор составлен в трех экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон.

На момент подписания настоящего Договора Предприятие и Банк-Агент с Техническим протоколом, Требованиями, Правилами, Порядком ознакомлено и согласно.

10. Адреса и платежные реквизиты Сторон.

Банк:

«Мастер-Банк» (ОАО):

Российская Федерация, 115184, Москва, Руновский пер.,12

Корреспондентский счет в рублях в ОПЕРУ Московского ГТУ Банка России  N30101810000000000353; БИК 044525353, ИНН 7705420744.

___________________ /Б. И. Булочник/

м.п.

Предприятие:

     
___________________ /     /

м.п.

Банк-Агент:

КБ "ЛОКО-Банк" (ЗАО)

111250, г.Москва, ул.Госпитальная, д.14

Корреспондентский счет в рублях в ОПЕРУ Московского ГТУ Банка России 

№ 30101810500000000161 в отделении № 2 МГТУ Банка России;

БИК 044585161, ИНН 7750003943  


___________________ /А.М. Люшин/

м.п.

Приложение № 1 

к Договору № ____ от «___» ____________ 20__ г

Технический протокол
e-Commerce Gateway merchant interface
(CGI/WWW forms version)
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Обзор
Данное руководство предназначено для программистов, которые отвечают за интерфейс платежного шлюза торговой системы. В руководстве описывается интерфейс, который используется в торговых системах для обработки кредитных карт на основе транзакций электронной коммерции, использующих стандартный метод отправки форм CGI/WWW. Данный интерфейс обеспечивает прозрачную поддержку различных протоколов аутентификации владельцев карт, таких как 3D-Secure и Secure Code, а также традиционные коммерческие транзакции по протоколу SSL без аутентификации.

Глава 1.
Интерфейс розничных транзакций
Сценарий прохождения транзакции
Шлюз электронной коммерции Way4 поддерживает различные сценарии прохождения транзакций, но в данном документе внимание сосредоточено только на рекомендуемом сценарии, описанном ниже.
1.
После выбора товаров и услуг владелец карты нажимает кнопку ‘Купить’ или равнозначную кнопку и переходит на страницу, где он может ввести или изменить информацию по доставке и выбрать метод платежа. Информация о методе платежа может предлагать различные варианты оплаты, в том числе ‘Оплата кредитной картой’ или похожий вариант. Эта опция не будет содержать полей с номером карты, сроком действия, код верификации CVC2 или другую чувствительную информацию о карте. Из-за рисков, влияющих на безопасность, торговая система не должна запрашивать и хранить информацию о кредитной карте на сервере торговой системы.

2.
Если владелец карточки выбирает опцию ‘Оплата кредитной картой’, торговая система должна подготовить поля запроса авторизации и перенаправить владельца карточки на страницу шлюза e-Commerce Gateway CGI URL для ввода информации о кредитной карте.

Или же торговая система может самостоятельно отобразить эту страницу для владельца корточки. В случае отправки ссылки URL для этой страницы, форма должна быть настроена на шлюз e-Commerce Gateway CGI URL.

Данная форма будет содержать все поля ввода для карточки и видимые/скрытые поля, относящиеся к заказу и торговой сделке, согласно требованиям формата запроса на авторизацию.

3.
После получения заполненной формы, шлюз e-Commerce Gateway проверяет информацию в запросе, включая код аутентификации сообщения. Если запрос не прошел, шлюз проверки отправляет ответ с ошибкой в торговую систему.

4.
Если предоставленный номер карты принадлежит диапазону карт для определенного владельцем метода аутентификации, шлюз вызывает соответствующий модуль аутентификации (3D Secure, MasterCard SPA, e-Token и т.п.), который выполняет обработку, специфичную для протокола. Если аутентификация владельца не была успешной, шлюз возвращает сообщение об ошибке в торговую систему или возвращается снова к типу транзакции по протоколу SSL для продолжения этой транзакции.

5.
Шлюз отправляет запрос авторизации в систему Way4 обработки карт. После авторизации принимающий шлюз подготавливает и отправляет результат транзакции в торговую систему. Результат транзакции не содержит информации о кредитной карте или содержит только номер карточки в замаскированной форме.

Шлюз отправляет сообщения с результатом в торговую систему с применением перенаправления владельца корточки. Перенаправление может быть выполнено автоматически или в виде промежуточной формы, которая отправляется на торговый сервер. Сообщения с результатом могут также содержать код аутентификации сообщения в случае проверки подлинности сообщения.

Если авторизация прошла успешно, сообщение с результатом будет содержать поле “Номер внутренней ссылки”, которое будет использоваться торговой системой для завершения авторизации или ее отклонения при отсутствии информации о кредитной карте.

6.
В дополнение шлюз электронной коммерции может посылать (если это требуется по конфигурации) извещение по электронной почте для торговой системы. В этом извещении содержится такая же информация, что и в сообщении с результатом интерактивной транзакции. Это выполняется в случае возможных проблем с передачей при доставке перенаправляемых сообщений.

7.
После получения ответа при интерактивной транзакции или извещения о ней по электронной почте, торговая система начинает отправку заказанных товаров и/или услуг владельцу карточки. В этот момент запрошенное количество резервируется на счету владельца карты. Продавец должен отправить владельцу карточки по электронной почте счет-фактуру с информацией о заказе и временем доставки, если это необходимо.

8.
Когда продавец доставит товары и услуги владельцу карты, торговая система отправляет транзакцию “Завершение продажи” прямо на шлюз e-Commerce Gateway CGI URL, используя внутренний номер ссылки для указания транзакции авторизации с соответствующей информацией о номере кредитной карты. Запрос транзакции должен содержать поле кода аутентификации сообщения для проверки подлинности сообщения.

9.
Шлюз проверяет подлинность входящего сообщения и запрашивает финансовое завершение транзакции от системы обслуживания карт Way4. В этот момент средства в сумме транзакции списываются со счета покупателя, и на счет продавца зачисляется соответствующая сумма. Шлюз отправляет в торговую систему ответный документ.

10.
Если продавец не может выполнить заказ покупателя или покупатель отменяет заказ на разрешенном продавцом этапе, торговая система должна отправить сообщение “Возврат” для отмены ожидающей или завершенной транзакции. Торговая система отправляет это сообщение непосредственно на шлюз CGI URL. Запрос транзакции должен содержать поле кода аутентификации сообщения для проверки подлинности сообщения.

11.
Шлюз проверяет подлинность входящего сообщения и запрашивает возврат ожидающей или завершенной транзакции от системы обслуживания карт Way4. Это может потребовать перевод средств со счета продавца обратно на счет покупателя. Шлюз отправляет обратно в торговую систему ответный документ.
Формат запроса на авторизацию
Приведенный далее набор полей будет отправлен на шлюз e-Commerce Gateway CGI URL с помощью метода POST протокола HTTP. Набор полей разбит на три подмножества: видимые поля, которые заполняются владельцем карточки, видимые поля, сгенерированные торговой системой, и скрытые поля, сгенерированные торговой системой. Страница может содержать функции на языке JavaScript, которые предварительно проверяют поля, вводимые владельцем карточки.

Таблица 1.
Поля сообщения на авторизацию, заполняемые владельцем карточки
	Поле
	Размер
	Описание

	CARD
	9-19
	Номер карточки (номер основного счета).

	EXP
	02


	Месяц истечения срока действия карточки (значение из 2 цифр). Может быть представлено полем выбора (01-12):

<option value="01">01 January</option> (Январь)

<option value="02">02 February</option> (Февраль) 

<option value="03">03 March</option> (Март)

<option value="04">04 April</option> (Апрель)

<option value="05">05 May</option> (Май)

<option value="06">06 June</option> (Июнь)

<option value="07">07 July</option> (Июль)

<option value="08">08 August</option> (Август)

<option value="09">09 September</option> (Сентябрь)

<option value="10">10 October</option> (Октябрь)

<option value="11">11 November</option> (Ноябрь)

<option value="12">12 December</option> (Декабрь)

	EXP_YEAR
	02


	Год истечения срока действия карточки (значение из 2 цифр: 20XX). Может быть представлено полем выбора вперед на 15-20 лет.

	CVC2
	03
	Код проверки подлинности карточки (последние три цифры на панели для подписи).

	CVC2_RC
	01


	Код причины для CVC2. Должно присутствовать как поле выбора со следующими значениями: 

<option selected value="1">CVC2 присутствует</option> 

<option value="0">CVC2 не предоставлено</option> 

<option value="2">CVC2 трудно для чтения</option> 

<option value="9">На карточке нет CVC2</option>

	ZIP
	6


	ZIP-код для выставления счетов владельцу карты. Может присутствовать, если используется служба проверки адреса.

	AVS
	80


	Адрес для выставления счетов владельцу карты. Может присутствовать, если используется служба проверки адреса.

	CVC3
	03
	Код проверки владельца карты. Должен присутствовать, если запрашивается местными банками.


Таблица 2.
Видимые поля сообщения авторизации, которые генерируются торговой системой
	Поле
	Размер
	Описание

	AMOUNT
	1-12
	Общая сумма заказа, формат с плавающей точкой, разделитель – десятичная точка

	CURRENCY
	03
	Валюта заказа: 3-символьный код валюты

	ORDER
	6-32
	Идентификатор торгового заказа

	DESC
	1-50
	Описание заказа

	MERCH_NAME
	1-50
	Название продавца (должно распознаваться владельцем карты)

	MERCH URL
	1-250
	Ссылка URL главного веб-сайта продавца

	MERCHANT
	15
	Идентификатор продавца, присвоенный ему банком

	TERMINAL
	8
	Идентификатор терминала продавца, присвоенный ему банком

	EMAIL
	80
	Электронный адрес для извещений. Если это поле присутствует, шлюз может отправлять извещения с результатами транзакций на указанный адрес.


Таблица 3.
Скрытые поля сообщения авторизации, которые генерируются торговой системой
	Поле
	Размер
	Описание

	TRTYPE
	1
	Должно быть равно "0" (Авторизация).

	COUNTRY
	02
	2-символьный код страны, где расположен магазин продавца. Должен предоставляться, если торговая система расположена в стране, отличной от страны размещения сервера шлюза.

	MERCH_GMT
	1-5
	Смещение часового пояса продавца UTC/GMT (например, –3). Должно предоставляться, если торговая система расположена в часовом поясе, отличном от часового пояса сервера шлюза.

	TIMESTAMP
	14
	Временная отметка торговой транзакции в GMT: YYYYMMDDHHMMSS. Разница временных меток торгового сервера и сервера шлюза e-Gateway не должна превышать 1 час, в противном случае шлюз e-Gateway будет отклонять эту транзакцию.

	NONCE
	1-64
	Специальное значение продавца. Должно быть заполнено 8-32 случайными непредсказуемыми байтами в шестнадцатеричном формате. Обязательно должно присутствовать, если используется код аутентификации сообщения MAC.

	BACKREF
	1-250
	Ссылка URL продавца для отправки результатов авторизации.

	P_SIGN
	1-256
	Код MAC продавца в шестнадцатеричной форме.


В дополнение к этому, страница ввода информации о кредитной карте может содержать два пустых скрытых поля, зарезервированных для поддержки MasterCard SPA. 

Таблица 4.
Скрытые поля MasterCard SPA
	Поле
	Размер
	Описание

	Ucaf_Flag
	1
	Индикатор уровня защиты UCAF.

	Ucaf_Authentication_Data
	2-32
	Поле данных аутентификации UCAF.


Формат результата авторизации
Шлюз E-Commerce Gateway обрабатывает запрос и возвращает страницу в формате HTML, содержащую веб-форму. На этой форме размещены результирующие поля, которые перечислены в приведенной ниже таблице. Эта веб-форма будет вручную или автоматически отправлена (в зависимости от конфигурации) через браузер владельца карты по ссылке URL торговой системы, которая указана во входном поле BACKREF. Кроме этого, такой же набор полей может быть оправлен в торговую систему по электронной почте на адрес, указанный во входном поле EMAIL, в случае возможных проблем при соединении с браузером владельца карты.

Таблица 5.
Набор полей ответа шлюза E-Commerce Gateway
	Поле
	Размер
	Описание

	TERMINAL
	8
	Эхо запроса

	TRTYPE
	2
	Эхо запроса

	ORDER
	6-32
	Эхо запроса

	AMOUNT
	12
	Эхо запроса

	CURRENCY
	3
	Эхо запроса

	ACTION
	1
	Код действия шлюза E-Gateway:

■
0 – Транзакция успешно завершена;

■
1 – Обнаружен дубликат транзакции;

■
2 – Транзакция отклонена;

■
3 – Ошибка при обработке транзакции.

	RC
	02
	Код результата транзакции (ISO-8583 поле 39)

	APPROVAL
	06
	Код утверждения банка клиента (ISO-8583 поле 38). Может быть пустым, если не предоставлен системой обслуживания карт.

	RRN
	12
	Код обратной ссылки банка продавца (ISO-8583 поле 37).

	INT_REF
	1-32
	Внутренний номер ссылки шлюза E-Commerce

	TIMESTAMP
	14
	Временная метка шлюза E-Commerce в формате GMT: YYYYMMDDHHMMSS

	NONCE
	1-64
	Специальное значение шлюза E-Commerce. Будет заполнено 8-32 случайными непредсказуемыми байтами в шестнадцатеричном формате. Будет присутствовать, если используется код аутентификации сообщения MAC.

	P_SIGN
	1-256
	Код MAC (код аутентификации сообщения) шлюза E-Commerce в шестнадцатеричной форме. Будет присутствовать, если используется код MAC.


Формат запроса на завершение продажи
Приведенный далее набор полей будет отправлен на шлюз e-Commerce Gateway CGI URL с помощью метода POST протокола HTTP через защищенное соединение по протоколу SSL (HTTPS). Код аутентификации сообщения может быть опущен, если используется протокол SSL с двусторонней аутентификацией (SSL с сертификатом клиента).

Данная транзакция будет отправлена торговой системой, когда товары и/или услуги доставлены владельцу карты. Система обслуживания корт завершит финансовую транзакцию и переведет средства на счет продавца.

Все поля представляются торговой системой, а владелец карточки не участвует в этой транзакции.

Таблица 6.
Поля сообщения о завершении продажи, предоставляемые торговой системой
	Поле
	Размер
	Описание

	ORDER
	6-32
	Идентификатор заказа продавцу из запроса.

	AMOUNT
	12
	Сумма транзакции. Формат с плавающей точкой с десятичным разделителем.

	CURRENCY
	3
	Название валюты. Должно быть таким же, как в ответе авторизации.

	RRN
	12
	Код обратной ссылки из ответа авторизации.

	INT_REF
	1-32
	Код внутренней ссылки из ответа авторизации.

	TRTYPE
	2
	Должно быть равно "21" (Завершение продажи).

	TERMINAL
	8
	Идентификатор терминала продавца, присвоенный банком Должно быть равно полю "TERMINAL" из запроса авторизации.

	TIMESTAMP
	14
	Временная отметка торговой транзакции в GMT: YYYYMMDDHHMMSS. Разница временных меток Интернет-магазина и шлюза e-Gateway не должна превышать 1 час, в противном случае шлюз e-Gateway будет отклонять эту транзакцию.

	NONCE
	1-64
	Специальное значение продавца. Должно быть заполнено 8-32 случайными непредсказуемыми байтами в шестнадцатеричном формате. Обязательно должно присутствовать, если используется код MAC.

	P_SIGN
	1-256
	Код MAC продавца в шестнадцатеричной форме.


Формат ответа на завершение продажи
Шлюз обрабатывает запрос на завершение продажи и возвращает ответный документ с результирующими полями в торговую систему. Ответные поля отформатированы в виде веб-формы. Набор полей и их формат такие же, как и в сообщении с результатом авторизации. Они подробно описаны в Табл. 5.

Формат запроса на возврат
Запрос на возврат транзакции будет отправляться торговой системой на шлюз e-Commerce Gateway для отмены ранее авторизованных или завершенных транзакций. Формат запроса и метод передачи такие же, как и в запросе на завершение продажи, за исключение поля TRTYPE (см. Табл. 6 и 7).
Все поля представляются торговой системой, а владелец карточки не участвует в этой транзакции. 

Таблица 7.
Исправленные поля для запроса возврата
	Поле
	Размер
	Описание

	TRTYPE
	2
	Должно быть равно "24" (Извещение об отмене).


Формат ответа о возврате
Шлюз обрабатывает запрос на отмену и возвращает ответный документ с результирующими полями в торговую систему. Ответные поля отформатированы в виде веб-формы. Набор полей и их формат такие же, как и в сообщении с результатом авторизации. Они подробно описаны в Табл. 5.

Глава 2.
Общие элементы
MAC продавца – код аутентификации сообщения
Для аутентификации сообщений о транзакциях на шлюзе, направленных по ссылке к продавцу или от него, торговая система должна иметь возможность вычислить и проверить подлинность кодов аутентификации сообщений для транзакций, пришедших, как минимум, по перенаправлению от браузера владельца карты. Сообщения, отправленные напрямую на шлюз e-Commerce Gateway (“Завершение продажи” и “Возврат”), могут быть в обоюдном порядке аутентифицированы с помощью сертификатов SSL клиент/сервер, и для этих сообщений не нужен код MAC; если они не проходят аутентификацию с обеих сторон, код MAC для этих сообщений является обязательным.

Код MAC вычисляется по всем полям, сгенерированным торговой системой, как определено в соответствующих таблицах форматов (видимые и скрытые поля, сгенерированные торговой системой), за исключением самого поля MAC (“P_SIGN”).

Для генерации или проверки поля аутентификации сообщения, торговая система должна собрать исходную строку кода MAC; для этого все значения полей из таблиц формата, которым предшествуют десятичные значения длины поля в кодировке ASCII, объединяются в указанном порядке. Если поле отсутствует, на его место в сообщении вставляется символ '–'.

Пример сообщения авторизации: Исходная строка кода MAC будет содержать значения следующих полей: AMOUNT, CURRENCY, ORDER, DESC, MERCH_NAME, MERCH_URL, MERCHANT, TERMINAL, EMAIL, TRTYPE, COUNTRY, MERCH_GMT, TIMESTAMP, NONCE, BACKREF. Предполагается, что у нас есть транзакция со следующими полями:

	Поле
	Длина
	Значение

	AMOUNT
	5
	11.48

	CURRENCY
	3
	USD

	ORDER
	6
	771446

	DESC
	16
	IT Books. Qty: 2

	MERCH_NAME
	17
	Books Online Inc.

	MERCH_URL
	14
	www.sample.com

	MERCHANT
	15
	123456789012345

	TERMINAL
	8
	99999999

	EMAIL
	19
	pgw@mail.sample.com

	TRTYPE
	1
	1

	COUNTRY
	0
	

	MERCH GMT
	0
	

	TIMESTAMP
	14
	20030105153021

	NONCE
	16
	F2B2DD7E603A7ADA

	BACKREF
	33
	https://www.sample.com/shop/reply


Исходная строка кода MAC для этого примера следующая:

511.483USD677144616IT Books. Qty: 217Books Online Inc.14www.sample.com
1512345678901234589999999919pgw@mail.sample.com11--1420030105153021
16F2B2DD7E603A7ADA33https://www.sample.com/shop/reply
Символы перевода строки вставлены только для лучшей читаемости и в реальной строке отсутствуют. Эта строка имеет длину 190 байт.

После сборки исходной строки MAC торговая система должна использовать криптографический алгоритм для генерации кода аутентификации сообщения. Шлюз поддерживает различные криптографические алгоритмы, и системный администратор может указать, какой алгоритм будет использоваться для конкретного торгового терминала.

В торговой системе должен быть реализован выбранный алгоритм либо в аппаратной, либо в программной форме, и система полностью должна отвечать за безопасное хранение и использование соответствующих криптографических ключей. Эффективная длина ключа должна быть, как минимум, 112 бит для симметричных алгоритмов шифрования и 1024 бит для алгоритма RSA.
По умолчанию для кода MAC используется алгоритм HMAC_SHA1. В стандартный набор опций входят Triple DES ABA/ABC CBC MAC, AES 128 CBC MAC и сигнатура RSA/SHA1. По запросу могут быть доступны дополнительные варианты.

Для нашего примера исходной строки кода MAC и алгоритма HMAC_SHA1 с применением шестнадцатеричного секретного кода “00112233445566778899AABBCCDDEEFF”, результирующее поле MAC (“P_SIGN”) будет таким:

“FACC882CA67E109E409E3974DDEDA8AAB13A5E48”. Значение поля MAC может быть либо в верхнем, либо в нижнем регистре, и содержит шестнадцатеричную строку.
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